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RIN.271.10.2022.A Rymandw, 13.07.2022 r.
ZAPYTANIE OFERTOWE

Postepowanie o udzielenie zamdwienia publicznego jest prowadzone zgodnie z Zarzgdzeniem
nr191/2020 Burmistrza Gminy Rymandw z dnia 30 grudnia 2020 r. w sprawie wprowadzenia
regulaminu udzielania zamoéwien publicznych w Gminie Rymandw i jej jednostkach budzetowych
i zaktadzie budzetowym o wartosci nie przekraczajgcej 130 000 ztotych.

l. Zamawiajacy:

Gmina Rymanéw
ul. Mitkowskiego 14A, 38 - 480 Rymanodw
tel.: 134355006, email: przetargi@rymanow.pl

Burmistrz Gminy Rymandw zaprasza do sktadania ofert na wykonanie zadania pn.: ,Diagnoza
cyberbezpieczenstwa w projekcie grantowym Cyfrowa Gmina o numerze POPC.05.01.00-00-
0001/21-00 w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmochienie cyfrowej odpornosci na
zagrozenia”.

Il. Opis przedmiotu zamdwienia:

Przeprowadzenie diagnozy cyberbezpieczerstwa w ramach projektu grantowego ,,Cyfrowa Gmina”
o numerze POPC.05.01.00-00-0001/21-00 w Urzedzie Gminy w Rymanowie zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina
zakonczonej raportem oraz wypetnionym zatgcznikiem nr 8.

Zamawiajgcy dopuszcza wykonanie diagnozy zdalnie w obszarach badania audytorskiego, w ktdrych
jest to mozliwe. Badanie zabezpieczenr,, w tym przeprowadzenie wszelakich testéw penetracyjnych
sieci LAN, podatnosci systemow, wykonawca musi wykonac¢ na miejscu w siedzibie Zamawiajgcego.

Szczegétowy zakres przedmiotu zamodwienia zawiera formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zatgcznik nr 8 konkursu grantowego
zataczony do niniejszego Zaproszenia do ztozenia oferty.

lll. O udzielenie niniejszego zamoéwienia mogg ubiegaé sie wykonawcy, ktorzy spetniajg warunki
dotyczace:

1) Diagnoza musi zostaé przeprowadzona przez osobe posiadajgcg uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy o krajowym systemie
cyberbezpieczenstwa z dnia 5 lipca 2018 r. Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu
znajduje sie ponizej:

1. Certified Internal Auditor (CIA).
2. Certified Information System Auditor (CISA).

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajagcg zgodnos$¢, akredytowang zgodnie
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z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
22017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob.

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob.

5. Certified Information Security Manager (CISM).

6. Certified in Risk and Information Systems Control (CRISC).

7. Certified in the Governance of Enterprise IT (CGEIT).

8. Certified Information Systems Security Professional (CISSP).

9. Systems Security Certified Practitioner (SSCP).

10. Certified Reliability Professional.

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

2) Zamawiajagcy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1 diagnoze/audyt
cyberbezpieczenstwa w jednostkach administracji publicznej zgodnie z Ustawg z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenistwa lub zrealizowat co najmniej 3 audyty bezpieczenstwa
w jednostkach administracji publicznej o podobnym zakresie w ostatnich 3 latach przed ztozeniem
oferty.

Wykonawcy, ktdrzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlega¢ beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

IV. Kryteria i sposéb oceny oferty:
1. Przy wyborze oferty do realizacji zamawiajgcy bedzie sie kierowat kryterium: Cena — 100%.
2. Cene za wykonanie zamdwienia nalezy poda¢ w formularzu oferty.

3. Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zamdwienia. Wykonawca
sporzadzajac oferte powinien przewidzie¢ wszelkie okoliczno$ci moggce mie¢ wptyw na cene.

V. Termin realizacji zamdwienia:

Wykonawca jest zobowigzany wykonaé¢ zaméwienie nie pdzniej niz w terminie 6 tygodni od dnia
zawarcia umowy.

VI. Oferta ma zawierac:
1. kompletny, wypetniony formularz cenowo - ofertowy stanowigcy zatgcznik nr 1;
2. kompletne, wypetnione oswiadczenie stanowigce zatgcznik nr 2;

3. dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu;
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4. referencje potwierdzajgce prawidtowe wykonanie diagnozy/audytu.
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
VII. Miejsce i termin skfadania ofert:

Oferte cenowag nalezy ztozy¢ w siedzibie Zamawiajgcego: Gmina Rymandw, ul. Mitkowskiego 14A, 38-
480 Rymandw, (Biuro Obstugi Mieszkarica) w zamknietej kopercie:

w terminie do dnia 20.07.2022 r. do godz. 10
z dopiskiem:
OFERTA: ,Diagnoza cyberbezpieczenstwa w ramach projektu Cyfrowa Gmina”

NIE OTWIERAC PRZED 20.07.2022 r. godz. 10 °

VIII. Termin zwigzania oferta:

1. Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania oferta
rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania
oferta.

Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.
IX. Klauzula informacyjna o przetwarzaniu danych osobowych

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
2 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z 04.05.2016, str.1), dalej "RODQ", informuje,
ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Rymandw, ul. Mitkowskiego 14A ,
38-480 Rymandw reprezentowana przez Burmistrza Gminy Rymanow.

2. Pani/Pana dane osobowe przetwarzane bedg na podstawie art.6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia;

3. Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia zakornczenia
postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

4. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

5. Posiada Pani/Pan:

e na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

e na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*;
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e na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art.18 ust.2 RODO**;

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

6. Nie przystuguje Pani/Panu:

e wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

e prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

e na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO."

*  Woyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiany wyniku
postepowania o udzielenie zamdwienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania w celu zapewnienia korzystania ze Srodkow ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazine wzgledy interesu publicznego Unii
europejskiej lub paristw czfonkowskich.

Zataczniki:

Formularz ofertowo-cenowy;
Oswiadczenie;
Wzd4r umowy;
Protokot odbioru koricowego;

vk wN R

Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa.
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